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66/2021. (X11.24. MAV Ert. 23.) EVIG sz. utasitas
a MAYV Zrt. adatvédelmi és adatbiztonsagi szabalyzata

AZ UTASITAS CELJA

Jelen utasitas célja, hogy meghatarozza a MAV Zrt. (a tovabbiakban: ,, Tarsasag”) altal
végzett adatkezelési tevékenységek rendjét, valamint biztositsa az adatbiztonsag
kovetelményeinek érvényesiilését.

HATALY- ES FELELOSSEG MEGHATAROZASA

Az utasitas személyi hatalya

Az utasitas személyi hatdlya kiterjed a Tarsasadg valamennyi munkavallaldjara, tovabba
a munkavégzésre iranyul6 egyéb jogviszonyban foglalkoztatott személyekre.

Az utasitas targyi hatalya

Az utasitas targyi hatdlya kiterjed a Tarsasag szervezeti egységeinél torténd valamennyi
személyes adat kezelésére.

Az utasitas kidolgozasaért és karbantartasaért felelos

Az utasitas kidolgozasaért és karbantartasaért a Megfelelés tamogatéas vezetd felel.
FOGALMAK MEGHATAROZASA

Adatbazis: logikailag 0sszetartoz6, tobbnyire strukturalt adatok 6sszessége, amelyet az
adatok  gylijtésére,  felvételére, rogzitésére, rendszerezésére,  taroldsara,
megvaltoztatasara, felhasznalasara, lekérdezésére, tovabbitdsira, Osszehangolasara
vagy Osszekapcsoldsara, zaroldsara, torlésére alkalmas szoftvereszkoz kezel. Az
adatbazis 1ényege, hogy az adatok mellett az adatok k6zott 1€v6 kapcsolatokat is tarolja;

Adatvédelmi kapcsolattarto: az adatkezelést végzd szervezeti egység vezetdje altal
kijelolt személy, aki egy meghatarozott adatkezelési cél vonatkozasédban a Térsasag
adatkezelési  nyilvantartasaba  bejegyzett  adatbirtokos  szervezeti  egység
kapcsolattartoja. Abban az esetben, ha az adatkezelést végzo szervezeti egység vezetdje
nem jelol ki az adott adatkezelés vonatkozasaban adatvédelmi kapcsolattartot, akkor a
szervezeti egység vezetdje mindsiil adatvédelmi kapcsolattartonak.

Adatvédelmi tisztvisel6 (DPO: Data protection officer): az Elnok-vezérigazgat6 altal
kijelolt személy, az utasitas kiaddsakor a Megfelelés tiamogatas vezetd.

Anonimizalas: az érintettrdl kezelt személyes adatok olyan modon torténd sztkitése,
amelynek kovetkeztében az adat elvesziti a személyes adat jellegét, azaz tobbé mar sem
kozvetleniil sem kozvetett modon, még tovabbi informacidk hozziadasaval sem
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allapithatdo meg, hogy korabban mely természetes személyre vonatkozott. Az anonim
adatra nem alkalmazandok a személyes adatok védelmére vonatkozd szabalyok.

Automatizalt dontéshozatal: az a képesség, hogy technologiai eszkdzok segitségével,
emberi beavatkozas nélkiil hoznak dontéseket.

Azonosithaté természetes személy: az a természetes személy, aki kozvetlen vagy
kozvetett modon, kiilondsen valamely azonositd, példaul név, azonositdé szam,
helymeghatarozé adat, online azonositd vagy a természetes személy fizikai, fizioldgiai,
genetikai, szellemi, gazdasagi, kulturalis vagy szocialis azonossagara vonatkozd egy
vagy tobb tényezd alapjan azonosithato.

Erintett: barmely informacio alapjan azonositott vagy azonosithato természetes
személy.

IBSZ: a MAV Zrt. Informatikai biztonsagi szabalyzata (a jelen utasitas kiadasakor a
48/2020. (II1.06. MAV Ert. 9.) EVIG sz. utasitas).

Személyes adat: az érintettre vonatkozo6 barmely informacio.

Uzleti tulajdonos: az a vezetd, aki egy adott informatikai rendszert érintéen jogosult a
fejlesztésekkel, beszerzésekkel, az adatkezelést tdmogatd informatikai rendszer
hasznalataval ¢és karbantartdsidval kapcsolatos dontéseket meghozni (részletes
definicidja az IBSZ-ben talalhato).

AZ UTASITAS LEIRASA

Az adatkezelésben kozremiikodok feladatai

Elnok-vezérigazgato
A Tarsasag Elnok-vezérigazgatdja jeloli ki az adatvédelmi tisztvisel6t.

Megfelelés tamogatas vezeto

a) Felkérés esetén gondoskodik az adatkezelési tajékoztatd elkészitésérol, illetve az
adatfeldolgozési szerzOdés, tovabbd az adott adatkezelési tevékenységéhez
kapcsolddo megallapodas/szerzddés elkészitésérol.

b) Ellatja az adatvédelmi tisztviseld feladatait.

c) Ellendrzi a jogszabalyoknak ¢és a Tarsasag személyes adatok védelmével
kapcsolatos szabalyzatainak, adatkezelési tdjékoztatdinak vald megfelelést.

d) Kérésre tanacsot ad az adatvédelmi incidensrél sz6lo bejelentés és ahhoz
kapcsolodo tajékoztatas sziikségessége, valamint az adatvédelmi hatasvizsgalat
tekintetében, nyomon koveti azok végrehajtasat, illetve tdmogatja az adatkezeldt,
illetve az adatfeldolgozot a feliigyeleti hatdsdggal torténd konzultacio
lefolytatasaban.

e) Az adatkezelést végzd szervezeti egység vezetdjével egyiittmikodve valaszol az
adatvédelmi kérdésekben a hozza intézett megkeresésére.

f) Gondoskodik az érintettek jogai érvényesitése érdekében hozza benyujtott
megkeresések kezelésérol.
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9)
h)

Gondoskodik az adatkezelési-, adatfeldolgoz6i-, adatvédelmi incidens ¢és az
érintetti kérelmek nyilvantartas vezetésérdl.

Részt vesz az adatvédelemmel Osszefliggben bekdvetkezett incidensek
kivizsgalasaban.

Adatkezelést végzo szervezeti egység vezetije

a)

aa)
ab)

b)

c)
d)

e)

Uj adatkezelés 1étrehozasa soran iranyitja az adatkezeléssel osszefiiggd feladatok
végrehajtasat, kiilondsen:

kijeloli az adatvédelmi kapcsolattartét (amennyiben sziikségesnek tartja),
kozvetleniil vagy az adatvédelmi kapcsolattartdo utjan felkéri az adatvédelmi
tisztvisel6t, hogy az 1j adatkezeléshez kapcsolodo adatkezelési tajékoztatot, illetve
— amennyiben az adatkezelési tevékenységhez sziikséges — az adatfeldolgozasi
szerz6dést, tovabba a Tarsasdg adatkezelési tevékenységéhez kapcsolodd
megallapodas/szerzédés készitse el.

Abban az esetben, ha az adatkezelési tdjékoztatot vagy az adatfeldolgozési
szerz6dést nem az adatvédelmi tisztviseld késziti el, akkor — legkésobb az
adatkezelés megkezdése eldtt 3 (hdrom) munkanappal — kdteles gondoskodni arrol,
hogy a szervezeti egység altal végzett adatkezelés adatkezelési tajékoztatojat,
illetve — amennyiben sziikséges — adatfeldolgozasi megallapodasat, és az
adatkezeléshez kapcsolddo valamennyi dokumentum az adatvédelmi tisztviselének
megkiildésre keriiljon.

Iranyitja és ellendrzi a szervezeti egység altal kezelt személyes adatok védelmét.
Intézkedik a nem szabélyszeri adatkezelési gyakorlat megsziintetésérdl, az eset
kivizsgalasa érdekében értesiti az adatvédelmi tisztviselét és — informatikai
rendszer érintettsége esetén — a rendszer lizleti tulajdonosat.

Ertesiti az adatvédelmi tisztviselSt az érintett altal hozza benyujtott kérelemrol.

Adatvédelmi kapcsolattarto

a)
b)

c)

d)

f)

9)

Az adatvédelmi feladatok ellatasa érdekében kozvetleniil kapcsolatot tart az
adatvédelmi tisztviseldvel.

Az adatkezelésben bekovetkezd valtozast haladéktalanul, de legkésObb a valtozast
megel6zd 3 (harom) munkanapon beliil kozli az adatvédelmi tisztviseldvel.

Az adatkezelés kapcsolattartojaként figyelemmel kiséri a szervezeti egységénél
folytatott adatkezeléseket, tdmogatdst nyujt az adatkezeld szervezeti egység
munkavallaloi szamara a jelen szabalyzat és az adott adatkezelési tajékoztatd
eléirasainak végrehajtasaban.

A szervezeti egységnél bevezetésre tervezett 1j vagy modositandd adatkezelési
folyamat koncepcié kialakitasi szakaszaban értesiti az adatvédelmi tisztviseldt,
konzultal a megfeleld el6készités érdekében,

A nem megfeleld adatkezelési gyakorlat észlelése esetén értesiti a szervezeti egység
vezetdjét, sziikség szerint elézetesen konzultal az adatvédelmi tisztviseldvel.
Kozremiikodik az adatvédelmi ellendrzési eljaras lefolytatdsdban, illetve a
feliigyeleti hatdsag megkeresése esetén részt vesz a tények feltardsdban, a kért
informaciok Osszegylijtésében és a valasztervezet elkészitésében.

Az adatkezeléshez kapcsolodd adatvédelmi incidenst indokolatlan késedelem
nélkil, de legkésébb 48 draval azutan, hogy az adatvédelmi incidens a tudomaséra
jutott koteles bejelenteni az adatvédelmi tisztviseldnek, és az incidenshez
kapcsolodo valamennyi bizonyitékot megkiildeni az adatvédelmi tisztviselének.
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h) Részt vesz az adatkezeléssel Kkapcsolatban bekovetkezett incidensek
kivizsgélasaban, annak kezelésében, sziikség esetén az érintettek tdjékoztatdsanak
megszervezésében.

i) Ervényesiti az adatvédelmi el6irasokat az adatkezelés teljes folyamataban,
kiilonosen az adatok torlésére vonatkozoan.

Munkaltatodi jogkorgyakorlo

Jogosult a jogkorgyakorldsa korébe tartozd munkavallalok munkavallaldsukkal
Osszefiiggd személyes adatait kezelni.

Intézkedik, hogy az adott munkavallald6 a munkakor-, szervezetvaltaskor vagy
munkaviszony megsziinésekor/megsziintetésekor a munkakor atadas-atvétele soran a
szamitogépén, a haldzati meghajtokon, kiilsé adattidrolon, valamint az elektronikus
postafidkjaban tarolt, illetve munkakorével Osszefiiggésben papir alapon keletkezett
adatai dtadasa sordn az atadé munkavéllald személyes adatai dokumentalt médon — a 6.
szamu melléklet munkavallalo altali kitoltésével — torlésre keriiljenek. Az atadott
adathordozokon kizarolag az atadast kovetden is sziikséges, a Térsasag tulajdonat
képez6 anyagok maradhatnak, azonban a személyes adatokat tartalmaz6 adatbazisokat
a munkavallalonak kell pontosan megjeldlnie, ennek elmaradasabol eredéen semmiféle
koveteléssel nem élhet a Tarsasaggal szemben.

A személyes adatok kezelésének kialakitasa

Az adatvédelmi és adatbiztonsagi intézkedések betartdsanak, valamint a jelen utasitas
rendelkezéseinek érvényesiilése érdekében a személyes adatokat érintd adatkezelések,
a személyes adatokat tartalmazo adatbazis kialakitdsa soran a leendd adatkezelést végzd
szervezet vezetdjének vagy az altala kijelolt szemeély (adatvédelmi kapcsolattarto)
iranyitasaval legalabb a kovetkezd intézkedéseket kell végrehajtani:

a) Annak a folyamatnak a végleges meghatarozasa (a folyamatleiras lezarasa),
amelyhez az adatkezelés majd kapcsolodni fog.

b) Az adatkezelés koncepcidjanak megfogalmazasa, legalabb az alabbi informaciok
meghatarozasaval:

ba) mi az adatkezelés célja,

bb) milyen személyes adatokat kivannak kezelni,

bc) kik ismerhetik meg a személyes adatokat,

bd) meddig és hogyan akarjak tarolni a személyes adatokat,

be) adattovabbitas esetén milyen modon kivanjak biztositani az adatbiztonsagot.

C) Az adatkezelési tevékenységet végzo szervezeti egység kijelolése.

d) Adatkezelést végzé szervezeti egység vezetGje kijelolheti az adatvédelmi
kapcsolattartot. Kijelolés hidnydban az adatkezelést végzd szervezeti egység
vezetdje lesz az adatvédelmi kapcsolattartd (a tovabbiakban: ,,Kapcsolattarto™).

e) A Kapcsolattartod legkésébb a tervezett adatkezelést megel6z6 5 (6t) munkanappal
korabban felveszi a kapcsolatot a Megfelelés tdmogatas szervezeti egységgel, hogy
— legaldbb a b) pontban megjelolt informaciok megadéasaval — az adatkezeléshez
sziikséges adatkezelési tajékoztatot készitse, illetve egyeztessék az adatkezelés
folyamatat, feltételeit. A felkérés az adatkezeléshez kapcsolodéd adatfeldolgozasi-,
vagy adatkezelési megallapodas elkészitésére is kiterjedhet.
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f)  Abban az esetben, ha az adatkezelés jogalapja a MAV Zrt. jogos érdeke lesz, akkor
a Megfelelés tamogatas szervezeti egység koteles a Kapcsolattartdt tdmogatni az
érdekmérlegelési teszt elkészitésében.

g) Abban az esetben, ha az adatkezelési tevékenységet végzo szervezeti egység késziti
el az adatkezelési tajékoztatot, akkor legkésobb az adatkezelés megkezdése eldtt 3
(hdrom) munkanappal az adatkezelést be kell jelentenie az adatvédelmi
tisztviselonél, ¢és mellékelni kell az adatkezeléshez kapcsolédd valamennyi
dokumentumot.

h) A Kapcsolattartdé gondoskodik arrél, hogy az adatkezelés megkezdése elétt az
érintettek megismerhessék az adatkezelési tajékoztatot, ¢és az adatkezelés
id6tartama alatt folyamatosan elérhetd legyen az érintettek részére.

1) Az adatkezelés befejezését kovetden, az adatkezelési tajékoztatoban megjelolt
hataridében a Kapcsolattarto koteles gondoskodni — jegyzékonyv kiéllitasa mellett
— személyes adatok torlésérol.

Az érintetti jogok gyakorlasa

Az érintett kérelmére a vonatkozé informacidkat a Kapcsolattartd koteles megadni
olyan modon, ahogy az érintett kérelme beérkezett (elektronikus vagy postai titon),
illetve szobeli tajékoztatas is adhatd. Az érintetti jogok gyakorlasa esetén az érintett
koteles hitelt érdemlé modon igazolni a személyazonossagat.

Az érintetti jogok gyakorlasa iranti kérelem formanyomtatvanya, és az ahhoz
kapcsolodo adatkezelési tdjékoztato a jelen utasitds mellékletét képezi.

Abban az esetben, ha valamely érintett kozvetleniil a Kapcsolattartohoz, vagy a
Tarsasaghoz fordul valamely érintetti joganak gyakorlasaval kapcsolatban, akkor a
Kapcsolattart vagy annak a szervezeti egységnek a vezetdje, ahova a kérelem érkezett,
koteles indokolatlan késedelem nélkiil, de legkésObb a kérelem beérkezését kovetd 3
(harom) munkanapon beliil az adatvédelmi tisztviselt értesiteni, és egyeztetni a
valaszlevél tartalmat, illetve az esetlegesen szilikséges intézkedéseket.

Az adatkezeléssel érintett szervezeti egység vezetdje koteles gondoskodni arrdl, hogy —
amennyiben a jogszabalyi feltételek fennallnak — a Tarsasag teljesitse az érintett
kérelmében foglaltakat.

Adatvédelmi incidens bekovetkezése esetén kovetendo eljaras

Adatvédelmi incidens

Az adatvédelmi incidens a biztonsag olyan sériilése, amely a tovabbitott, tarolt vagy mas
modon kezelt személyes adatok véletlen vagy jogellenes megsemmisitését, elvesztését,
megvaltoztatasat, jogosulatlan kozlését vagy az azokhoz valo jogosulatlan hozzaférést
eredményezi.

A Térsasagnal tipikusan az alabbi adatvédelmi incidensek meriilhetnek fel:
* A személyes adatok feletti rendelkezés elvesztése (pl.: személyes adatokat

tartalmaz6 pendrive, notebook, mobiltelefon, illetve papir alapt dokumentumok
elvesztése),
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= az adatok véletleniil vagy jogellenesen torlésre keriilnek,

» személyes adatokat tartalmazd adatbazis sériilése (pl.: az informatikai rendszer
egészének vagy egy részének hasznalhatatlanna valdsa virus vagy egyéb
rosszindulata szoftver altal),

= személyazonossaggal vald visszaélés,

» az alnevesités engedély nélkiili feloldésa,

=  személyes adatok jogellenes nyilvanossagra hozatala (pl.: e-mail iizenet helytelen
cimre torténd elkiildése)

= a szakmai titoktartasi kotelezettség altal védett személyes adatok bizalmas
jellegének sériilése.

Az adott cselekmény incidensként vald mindsitését nem befolyasolja, hogy azt
szandékosan vagy véletlentil kovették-e el.

Adatvédelmi incidens észlelése és kivizsgalasa

Az adatvédelmi incidenst el6szor észleld munkavallalo koteles az adatvédelmi incidenst
azonnal jelenteni (e-mailben, de stlyos incidens esetén telefonon is) az adatkezelést
veégz0 szervezeti egység vezetdnek, €és ezzel egyidejlileg az adatvédelmi tisztviselonek.

A munkavéllalonak a jelentésben roviden ismertetnie kell az adatvédelmi incidens
jellegét, beleértve az érintettek kategoriait és hozzavetdleges szamat, valamint az
incidenssel érintett adatok kategoriat és hozzavetdleges szamat. Ezzel parhuzamosan az
adatkezelést végzd szervezeti egység vezetdje — az adatvédelmi tisztviseldvel
egyeztetve — haladéktalanul megtesz mindent annak érdekében, hogy az incidens
kovetkezményeit enyhitse, a tovabbi karokat elharitsa.

Adatvédelmi incidensre utalo informacio esetén az adatkezelést végzo szervezeti egység
vezetdjének eldszor azt kell megvizsgalnia, hogy bekovetkezett-e a biztonsag olyan
sériilése, amely a kezelt (pl.: tovabbitott, tarolt) személyes adatok véletlen vagy
jogellenes megsemmisitését, elvesztését, megvaltoztatasat, jogosulatlan kozlését vagy
az azokhoz val6 jogosulatlan hozzaférést eredményezi. Az incidens koriilményeinek
felderitéséhez és a kovetkezmények enyhitéséhez — amennyiben sziikséges — bevonja a
szlikséges szakértelemmel rendelkezd jogi és informatikai szakértdket is. Amennyiben
nem allapithatd meg az adatvédelmi incidens megtorténte, akkor azt kell vizsgalni, hogy
a jelen utasitas helyett az IBSZ-t, vagy barmely mas belsd szabalyzatot, esetleg egyéb
jogszabalyt sért-e a bekdvetkezett incidens.

Adatvédelmi incidens bekovetkezése esetén kockazatértékelést kell végrehajtani,
amelynek soran az alabbi szempontokat kell figyelembe venni:

a) az incidens bekdvetkezésének idopontja,

b) azincidens jellege,

c) aszemélyes adatok tipusa €s mennyisége,

d) az érintettek szama,

e) az incidens lehetséges kovetkezményei az érintettek szamara,

f) az érintettek azonosithatosaganak egyszertisége,

g) az Adatkezel? altal az adatvédelmi incidens orvoslasara tett vagy tervezett
intézkedések.
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Az adatvédelmi incidens bejelentése

A bejelentési kotelezettség a tudomasszerzéstol, és nem az incidens bekovetkezésétol
jon létre. Tudomasszerzésnek az tekinthetd, amikor a munkavallaldo (Adatkezeld)
észszerli mértékii bizonyossaggal rendelkezik arrdl, hogy olyan esemény tortént, amely
személyes adatokkal kapcsolatos jogellenes miiveletekhez vezethet.

Az értesiilésnek, illetve a belsd vizsgalat megkezdésének idépontjaban még nem kell
ugy tekinteni, hogy az Adatkezelonek tudomasa van az incidensrol, ugyanakkor fontos
azt kiemelni, hogy a bels vizsgalatot azonnal el kell kezdeni és 72 6ran beliil be kell
fejezni. Amennyiben ezen idépontig nem tudott az adatkezelést végz6 szervezeti egység
vezetdje kelld bizonyossagot szerezni az incidensrdl, akkor vélelmezni sziikséges az
incidens bekdvetkeztét és meg kell kezdeni az incidens bejelentését és kezelését,
tekintettel arra, hogy az adatvédelmi incidens bejelentés barmikor visszavonhato.

A bejelentés megtétele az adatvédelmi tisztviseld utjan az adatkezelést végzo szervezeti
egység vezetdjének a kotelezettsége. Ha a bejelentés nem torténik meg 72 6ran beliil,
akkor ko6z0lIni kell a késedelem igazoldsara szolgalo indokokat is.

Abban az esetben, ha a Tarsasag adatfeldolgozoként jar el, akkor az adatfeldolgozasi
megallapodasban meghatarozott modon kell az adatvédelmi incidenssel kapcsolatos
informaciokat az adatkezelének atadni. A Tarsasag, mint adatfeldolgozé - az
adatfeldolgozédsi megallapodasban kijeldlt személy utjan, ennek hidnyaban a
Kapcsolattartd utjan — az adatvédelmi incidenst koteles az arr6l vald tudomasszerzést
kovetden indokolatlan késedelem nélkiil bejelenti az adatkezeldnek és legkésbb ezzel
egyidejlileg az adatvédelmi tisztviselonek.

Az érintettek tajékoztatasa

Ha az adatvédelmi incidens valoszinlisithetden magas kockézattal jar a természetes
személyek jogaira €s szabadsagaira nézve, a Kapcsolattart6 vagy az adatkezelést végzd
szervezeti egység vezetdje indokolatlan késedelem nélkiill tajékoztatja az
érintettet/érintetteket az adatvédelmi incidensrol.

A tajékoztatas tartalmat az érintettek értesitése eldtt egyeztetésre meg kell kiildeni az
adatvédelmi tisztviseldnek.

A tdjékoztatast kozvetleniil az érintettnek kell megkiildeni, kivéve, ha a t4jékoztatas
aranytalan eréfeszitést tenne sziikségessé. Ilyen esetekben az érintetteket nyilvanosan
kozzétett informaciok utjan kell tajékoztatni, vagy olyan hasonlo intézkedést kell hozni,
amely biztositja az érintettek hasonldan hatékony tdjékoztatasat.

A tdjékoztatas soran figyelemmel kell lenni arra, hogy a Tarsasdg ne haszndlja az
incidensben esetleg érintett kommunikacios csatorndkat addig, amig azok biztonsagarol
meg nem bizonyosodott.

Ha az adatkezelést végzo szervezeti egység vezetdje amellett dont, hogy az érintetteket
nem tdjékoztatja az incidensrdl, ettdl fliggetleniil ezt a dontését megfelelden

dokumentalni és indokolni sziikséges, és errdl az adatvédelmi tisztvisel6t tajékoztatnia
kell.



4.4.5

4.5

4.6

46.1

Adatvédelmi incidens nyilvantartas

Az adatvédelmi incidensekrdl szol6 nyilvantartas vezetésért az adatvédelmi tisztviseld
felel. A nyilvantartas legalabb az aldbbiakat tartalmazza:

a) Az érintett személyes adatok korét,

b) az adatvédelmi incidenssel érintettek korét és szamat,

c) az adatvédelmi incidens id6pontjat, koriilményeit, hatdsait és

d) az elharitasara megtett intézkedéseket,

e) milyen indokok alapjan dontottek az adatvédelmi incidens bejelentésérdl vagy
annak mell6zésérol.

Egyéb nyilvantartasok vezetése

Az adatvédelmi tisztviseld koteles az altala készitett és a részére megkiildott
adatkezelési tajékoztatok alapjan adatkezelési nyilvantartast, illetve az ltala készitett és
a részére megkiildott adatfeldolgozasi megallapodasok alapjan adatfeldolgozasi
nyilvantartast vezetni. Az adatkezelési, illetve az adatfeldolgozasi nyilvantartas
tartalmara a GDPR eldirasai az irdnyadoak.

Az adatvédelmi tisztviseld koteles a beérkezett érintetti kérelmekrdl nyilvantartast
vezetni, mely legalabb a kdvetkezd adatokat tartalmazza: kérelem nyilvantartasi szdma,
a kérelem beérkezésének ideje, kérelem targya, valasz kikiildésének idépontja,
intézkedés kellet-e tenni.

Adatbiztonsagi intézkedések

A személyes adatok megfeleld kezelése érdekében a Tarsasag valamennyi
munkavallaloja koteles mind a papir alapi dokumentumok, mind a digitalis
adathordozok fizikai hozzaférés védelmérdl gondoskodni. Ennek betartasat a
munkaltatd jogkorgyakorldé ¢és a Megfelelés tamogatas szervezeti egység
alkalomszertien ellendrizheti.

Alapveté szervezési intézkedések

A személyes adatok védelmét szolgdlja az Un. tiszta asztal és tiszta képernyd
alkalmazasa. Ezen intézkedések koz¢ tartozhat:

a) A személyes adatokat tartalmazo papir alapu, valamint szamitogépes adathordozok,
hordozhaté szamitogépek illetéktelen személy szamara hozzaférhetd modon,
feliigyelet nélkiil nem hagyhatok.

b) A feliigyelet nélkiil hagyott iroda ajtajat minden esetben be kell zarni, oda
illetéktelen személy bejutdsat egyéb technikai és szervezési intézkedésekkel meg
kell akadalyozni.

C) Személyes adatot tartalmazé informacid nyomtatdsa soran a nyomtaté nem
hagyhat6 Orizetleniil. A nyomtatas folyamataban fellépd technikai akadaly esetén

crer

crer

kinyomtatdsra keriil6 dokumentum ne juthasson illetéktelen kezekbe.
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4.6.3

4.6.4

d) Személyes adatokat tartalmazo, bekapcsolt allapota szamitogép felhasznaldja a
munkaszoba ideiglenes elhagydsa esetén zarolja a szamitogépét.

Az elektronikusan kezelt adatdllomanyok védelme érdekében megfeleld technikai
megoldassal biztositani kell, hogy a kiilonb6z6 nyilvantartasokban tarolt adatok —
amennyiben jogszabaly vagy belsé szabalyozd nem teszi lehetévé — kozvetleniil ne
legyenek 6sszekapcsolhatok €s az érintetthez rendelhetdk (profilalkotas).

Személyes adatokat tartalmazo iratok, adathordozok kezelése

Személyes adatokat tartalmazo iratok elsd sorban zart boritékban tovabbithatok és
azokon — sziikség szerint — fel kell tiintetni a ,,Zartan kezelendd!” kezelési jelolést.

Személyes adatok elektronikus tovabbitasa soran gondoskodni kell az adatok védett
kezelésérdl oly moddon, hogy azokhoz kizardlag a megismerési jogosultsaggal
rendelkez6k férhessenek hozza — elektronikus feldolgozas, tovabbitas esetén, a
rendelkezésre allo lehetdségek felhasznalasaval — technikai védelemmel (pl. a tarsasag
altal rendszeresitett titkositasi modszerrel) is biztositani kell.

Kivételt képeznek azok az elektronikus adattovabbitasok, melyek tartalmi és formai
elemeit jogszabaly, vagy jogszabaly felhatalmazésa alapjan a feliigyeleti hatosag irja
eld, valamint a Humanerdforrds vezérigazgatd-helyettesi szervezet belsd szervezeti
egységei kozotti adattovabbitas, amennyiben megfelelden biztositott a munkavallaloi
személyes adatok illetéktelen hozzaférés elleni védelme.

Személyes adatokat tartalmazo informatikai eszkozok atadasa, elidegenitése

Informatikai, infokommunikacids eszkoéz (notebook, tablet, okostelefon stb.) mas
felhasznald szamara torténd atadasa, értékesitése, selejtezése esetén gondoskodni kell
az eszk0zon talalhatd személyes adatok torlésérdl (1asd: IBSZ rendelkezései).

Alnevesités és anonimizalas

Alnevesités esetén az azonositd mezéket egy vagy tobb mesterséges azonositoval kell
helyettesiteni. Az anonimizalas soran az adatokon olyan visszafordithatatlan atalakitast
kell végrehajtani, amelynek eredményeként a korabban természetes személyhez
kapcsolhat6 adatok tobbé ne legyenek 0sszekapcsolhatok dssze természetes személlyel.

A személyes adatok kezelése soran — amennyiben erre mdd és lehetdség van — elényben
kell részesiteni az anonimizalast. Amennyiben a személyes adatok kezelésére a
tovabbiakban még sziikség van, az 4lnevesités modszere valaszthatd. Ennek
megvaldsitasa soran az adatkezelének meg kell hoznia az érintett adatkezelés
végrehajtasahoz sziikséges technikai €s szervezési intézkedéseket és biztositania kell a
személyes adatok egy adott érintetthez kapcsolasdhoz sziikséges tovabbi informaciok
elkiilonitett tarolasat. Ki kell jelolni tovabba a szervezeten beliil azt a feljogositott
személyt, aki a sziikségessé valo osszekapcsolast végrehajthatja.

Mivel az anonimizalds kdvetkeztében az adat elvesziti a személyes adat jellegét, ezért
az ilyen adatra mar nem kell alkalmazni a személyes adatok védelmére vonatkozé
eldirasokat. Erre tekintettel az anonimizalo algoritmust oly moédon kell megalkotni,
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hogy a megmarad6 adatbol az eredeti személyes adat ne tobbé mar ne legyen
visszaallithato, azaz az érintett se kozvetleniil se kozvetetten ne valjon azonosithatova,
még tovabbi adatok hozzaadéasaval sem.

Az élnevesitett adatok azonban tovabbra is a személyes adatok védelmére vonatkozo
szabalyok hatokorében maradnak. Az alnevesités lényege, hogy a személyes adatok
védelme sordn ez az adatok magas szintli védelmének egyik eszkoze.

A személyes adatok alnevesitése csokkentheti az érintettek szdmara a kockazatokat,
valamint segithet az adatkezeld szervezeti egységeknek és az adatfeldolgozdoknak
abban, hogy az adatvédelmi kotelezettségeiknek megfeleljenek.

Beépitett és alapértelmezett adatvédelem

Az adatkezelési miiveletek korai fazisainak tervezése soran is olyan technikai és
szervezési intézkedéseket kell mar bevezetni, amelyek kezdettdl fogva szavatoljak a
maganélet védelmére iranyul6 és az adatvédelmi alapelvek érvényesiilését (beépitett
adatvédelem).

Alapértelmezett modon kell biztositani azt, hogy a személyes adatok kezelésére a
maganélet védelmének legszigorubb tiszteletben tartdsaval keriiljon sor (pl. csak a
sziikséges adatok kezelése, rovid tarolasi iddszak, korlatozott hozzaférhetdség), hogy
alapértelmezett modon a személyes adatok ne valhassanak hatarozatlan szamu személy
szamara hozzaférhetdvé (alapértelmezett adatvédelem).

Erre tekintettel a tudomany és technoldgia allasa és a megvalositas koltségei, tovabba
az adatkezelés jellege, hatokore, koriilményei €s céljai, valamint a természetes
személyek jogaira és szabadsagaira jelentett, valtozo valdsziniliségli és sulyossagu
kockazatok figyelembevételével, megfeleld technikai €s szervezési intézkedéseket kell
végrehajtani annak érdekében, hogy az a kockazat mértékének megfeleld szintli
adatbiztonsag garantalt legyen, ideértve:

a) A személyes adatok kezelésének minimalisra csokkentését;

b) a személyes adatok alnevesitését (személyazonositasra alkalmas anyagok
mesterséges azonositokkal valo helyettesitése);

c) aszemélyes adatok titkositasat (lizenetek oly modon torténd kodolasa, hogy csak
az arra felhatalmazottak tekinthessék meg);

d) a személyes adatok kezelésére hasznalt rendszerek és szolgaltatasok bizalmas
jellegének folyamatos biztositasat, integritasat, rendelkezésre allasat és ellenallo
képességét;

e) kiilsé fizikai beavatkozasbol vagy miiszaki meghibasodasbol eredd incidens esetén
az arra valo képességet, hogy a személyes adatokhoz vald hozzaférést és az adatok
rendelkezésre allasat kell6 idoben vissza lehessen allitani;

f) az adatkezelés biztonsaganak garantalasara hozott technikai és szervezési
intézkedések hatékonysaganak rendszeres tesztelésére, felmérésére €s értékelésére
szolgalo eljarast.

Biztositani kell, hogy a személyes adatokhoz hozzaférék kizarolag az adatkezeld

utasitdsanak megfeleléen kezelhessék az emlitett adatokat. Kiilonds figyelemmel kell
lenni az informatikai rendszerben a szerepkorok kialakitdsira ¢és a
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jogosultsdgmenedzsment megtervezésére, valamint a naplozas beallitasara és a gyljtott
tevékenységi adatok ellendrzésére.

A személyes adatok torlése

Az adatok informatikai modszerrel torténd tarolasi modjat ugy kell megvalasztani, hogy
abban a torlés — az esetleg eltérd torlési hataridokre is tekintettel — a hataridd lejartakor,
illetve akkor, amikor az egyéb okbdl sziikséges, elvégezhetd legyen. A torlésnek
visszaallithatatlannak és ellenérizhetonek kell lennie.

Elektronikus adathordozok (merevlemezek, optikai adathordozok, magneses
adathordozok, nyomtatok, multifunkcios gépek hattértarai, adathordozok, SIM kartyak,
mobileszkozok, telefonok, tabletek, laptopok stb.) esetében az IBSZ elektronikus
adathordozok selejtezésére vonatkozd szabélyai szerint kell gondoskodni a fizikai
megsemmisitésrol, illetve eldzetesen az adatok biztonsagos és visszaallithatatlan
torléséral.

A papir alapu adathordozokat iratmegsemmisité berendezés segitségével, avagy azzal
egyenértékli megoldassal, illetve iratmegsemmisitésre szakosodott vallalkozo
igénybevételével kell a személyes adatoktol megfosztani.

A személyes adatok torlésérdl jegyzokonyvet kell kiallitani, amit az alairdsatol szamitott
harom munkanapon beliil tajékoztatasul meg kell kiildeni az adatvédelmi tisztviselonek.

Amennyiben a személyes adat kezelésé¢hez fiz6do cél megsziint és jogszabaly mashogy
nem rendelkezik az adatkezeld torli, vagy anonimizalja az érintettre vonatkozo, az
informatikai rendszereiben, valamint papir alaptt dokumentécidiban szerepld személyes
adatokat.

Ha a személyes adat torlése az azt tartalmazo irat sérelme nélkiil nem valdsithaté meg:

a) Amennyiben az irat megdrzéséhez az adatkezeld, vagy harmadik személy jogos
érdeke fiizddik, az iratot az adatkezelonek az iratkezelési szabéalyok szerinti
iddtartamig meg kell Oriznie, torlési kérelem esetén az iratot zartan kell kezelnie,
errdl az érintettet értesiteni sziikséges, €s az iratot a személyes adattal egyiitt az
iratkezelési szabalyban meghatarozott iddtartam lejartat kovetden meg kell
semmisiteni.

b) Amennyiben az irat megérzéséhez az adatkezel6nek és harmadik személynek sem
fiizédik jogos érdeke, az iratot a személyes adattal egyiitt meg kell semmisiteni. Az
adatok torlése irant minden esetben az adatkezeldnek a személyes adat kezelésében
kozremlikodé szervezeti egységgel, valamint az informatikai rendszer
rendszergazdajaval egyiittmiikodésben kell intézkednie. Az adatkezeld
informatikai rendszeréb6l a személyes adatot, amennyiben lehetséges,
visszaallithatatlanul t6rélni kell, tovabba gondoskodnia kell arr6l, hogy az
informatikai rendszer archivalt véltozataban is atvezetésre keriiljon a személyes
adat torlése. A torlés megfeleldségét az informatikai rendszerért felelds személynek
kell biztositania.
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5.0

5.1

5.2

6.0

7.0

Abban az esetben, ha a helyreallithatatlan torlés informatikai okbol nem kivitelezhetd,
az adatkezeld az adat logikai torlését hajtja végre. A logikai torlést megelézden a
személyes adatot olyan eltérd tartalomra kell lecserélni (anonimizalas), amely
megakadalyozza, hogy a személyes adathoz tartozo korabbi azonositoval tovabbi
adatok kapcsolatba hozhatok legyenek az érintettel. A papir alapi dokumentaciok
esetében azok iratkezelési szabalyoknak megfelelden dokumentalt megsemmisitésérol
kell gondoskodni.

Amennyiben az adatok torlését jogszabdly irja eld, de az az érintett jogos érdeke miatt
ez nem lehetséges, a személyes adat kezelését (az adatot tartalmazd elektronikus vagy
papir alapti dokumentacionak kizarolag tarolasat végezve) korlatozni kell. Ez esetben
az informatikai rendszerben tarolt adathoz, illetve dokumentumhoz csak az informatikai
rendszer rendszergazddja, illetve az adatkezeld rendelkezhet hozzaféréssel. Papir alapi
dokumentéaciok esetén pedig a dokumentum Orzését zarhatdé szekrényben kell
megvaldsitani.

HIVATKOZASOK, MODOSITASOK, HATALYON KiVUL HELYEZESEK

Hivatkozasok

Az utasitas végrehajtasa az alabbi jogszabalyok és egyéb szabalyok figyelme vételével
torténik:

= A természetes személyeknek a személyes adatok kezelése tekintetében torténd
védelmérdl és az ilyen adatok szabad aramlédsarol, valamint a 95/46/EK irdnyelv
hatalyon kiviil helyezésérdl sz6l6 Eurdpai Parlament és a Tanacs (EU) 2016/679
Rendelet (GDPR),

* az informdcids onrendelkezési jogrol és az informacidszabadsagrol sz6l6 2011. évi
CXILI. torvény,

= a MAV Zrt. Szervezeti és Miikodési Szabalyzatinak és Dontési és Hataskori
Listajanak hatalyba léptetésérdl szolo 32/2021. (VI.25. MAV Ert. 10.) EVIG sz.
utasitas.

= aMAV Zrt. Informatikai biztonsagi szabalyzatarol szol6 48/2020. (IIL.06. MAV Ert.
9.) EVIG sz. utasitas.

Hatalyon kiviil helyezések

Ezen utasitassal hatalyat veszti a MAV Zrt. adatvédelmi és adatbiztonsagi
szabalyzatarol szolo 54/2020. (II1. 13. MAV Ert. 10.) EVIG szdmu utasités.

HATALYBA LEPTETO RENDELKEZES

Jelen utasitas a MAV Ertesitében torténd kozzétételt koveté napon 1ép hatalyba.
MELLEKLETEK JEGYZEKE

1. szamu melléklet: Adatkezelési bejelentdlap

2. szamu mell¢klet:  Kérelem érintetti jogok gyakorlasa irant (Nyomtatvany)
3. szamu melléklet: Adatkezelési tdjékoztatd — Erintetti joggyakorlas

4. szamu melléklet:  Adattorlési jegyzokonyv (Mintadokumentum)
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5. szamt melléklet: Erdekmérlegelési teszt

6. szamu melléklet: Nyilatkozat — Informatikai eszk6zok adattartalmarol

7/a. szamt melléklet: Személyes adatkezelés kialakitasanak folyamata (Elektronikus
kozzététel)

7/b. szama melléklet: Adatvédelmi incidens kezelésének folyamata (Elektronikus
kozzététel)

Dr. Homolya Robert
elndk-vezérigazgatd
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