1. sz. melléklet

Jelen dokumentum ismerteti a legfontosabb, felhasznalokra vonatkoz6 informaciokat és
szabalyokat, amelyek ismeretében a MAV Zrt. (a tovabbiakban: Tarsasag) informatikai
rendszerei és eszkozei eredményesen, hatékonyan, és biztonsagosan hasznalhatok.

A dokumentum az Informatikai Biztonsagi Szabalyzat (IBSZ) kivonatolt valtozata. A
részletes szabalyozas és a fogalmak (definiciok) leirdsa az IBSZ-ben, a Tarsasag adatvédelmi
¢s adatbiztonsagi szabalyzatdban és mas tarsasagi utasitdsokban taldlhatok.

Felhasznal6 alatt a munkavallalot vagy egyéb jogviszonyban 4ll6 természetes személyt értjiik,
aki informatikai eszkozt és programot (alkalmazast) hasznal munkakori feladatai ellatasdhoz
¢s ezek hasznéalatira — a sziikséges szabdlyok -elfogaddsidt kovetden — hozzaférési
jogosultsagot kapott. A Felhasznal6 koteles az itt felsorolt szabalyokat ismerni, munkajaban
alkalmazni és az informatikai biztonsag fenntartasaban kozremiikodni.

1. Bevezeteés

A Térsasag rohamosan novekvd mértékben alkalmaz informatikai rendszereket ¢&s
infokommunikacids eszkozoket az Tlizleti tevékenységével Osszefliggd nyilvantartasi,
adatfeldolgozasi feladatokra. Jogos igény, hogy tarsasagi adatok €s adatfeldolgoz6 rendszerek
térben és idOben korlatlanul elérhetdk legyenek. Ez igény kielégitése soran az informatikai
rendszerek és eszk6zok kiilonb6zé biztonsagi fenyegetéseknek vannak kitéve, amelyeket fel
kell ismerni. Elleniik a Tarsasag védelmi rendszert miikodtet. Informatikai biztonsagi
szempontbol elsdsorban az adatok és feldolgozorendszerek bizalmassaganak, sértetlenségének
és rendelkezésre allasdnak megdrzése a f6 feladat.

Bizalmassag: A bizalmassdg fenntartdsa azt a célt szolgalja, hogy minden adat és
adatszolgaltatas csak az adat megismerésére jogosultak szadmara legyen hozzaférheto.
Sértetlenség: A sértetlenség védelme arra irdanyul, hogy az adatok a feldolgozas, tarolas soran
csak a szdndékozott €s a jogosultsagnak megfeleld mdodon €s mértékben valtozzanak.
Rendelkezésre dllas: A rendelkezésre allas biztositasa pedig azt célozza, hogy az adatok és
informatikai szolgaltatasok az elére megallapitott koriilmények kozott, a szilikséges
mértékben, az arra jogosultak szdmara mindig hozzaférhetdek legyenek.

Az Eurdpai Unid kotelezd érvényli jogi aktusa kovetkeztében még hangsulyosabban jelent
meg a személyes adatok védelmének igénye az elektronikus informaciofeldolgozo
rendszerekben is, valamint el6térbe keriiltek az adatkezelést végzd szervezetek kotelezettségei
mellett az érintettek jogai is. Kiemelten fontos, hogy az adatkezeldé és az igénybe vett
adatfeldolgoz¢é altal végzett adatkezelés feleljen meg a torvényi eldirasoknak és a Tarsasag
érdekeinek.



2. Biztonsagi ismeretek, felel@sségtudat

A felhasznalo, feleldsséggel tartozik az altala hasznalt informatikai eszkdzok (szamitogép,
notebook, adattarolok, mobil- és mas okos eszkozok stb.), tovabba az ezeken mukodo
programok, applikaciok biztonsdganak megorzéséért. Koteles tovabba a hasznalatra
vonatkoz6 biztonsagi szabdlyokat (a felhasznalok informaciobiztonsagi kotelezettségeit
kozérthetden bemutatd jelen dokumentumot, a hasznalt rendszer iizleti tulajdonosa altal
elrendelt ismertetdket, felhasznaldi vagy iizemeltetdi kézikonyveket stb.) megismerni, azokat
a tevékenységnek megfeleld esetekben alkalmazni és a tdle elvarhatd gondossaggal
ellendrizni az alkalmazott biztonsagi funkciok helyes miikodését.

a)

d)

9)
h)

)

A felhasznal6 joga a Tarsasag altal szamara munkavégzés céljara biztositott eszkozokkel
¢s rendszerekkel kapcsolatosan az erre a célra fenntartott csatorndkon (17. pont
Elérhetdségek) bejelentést tenni, kérdést feltenni, igényt jelezni.

3. Egyéni felelGsség

A felhasznalé feleldsségre vonhatd, ha a szolgaltatdsok igénybevétele sordn a ra
vonatkoz6 biztonsagi szabalyokat tudatosan megszegi vagy nem kell6 gondossagu
rendszerhasznalatbdl adoddan a Tarsasagnak hatranya szarmazik.

A felhasznalo felelds ¢és elszamoltathatd az informatikai rendszerekben végzett
tevékenységéért. Az informaciok védelme érdekében koteles a legnagyobb gondossaggal
eljarni, kockéazatokat mérlegelni és védelmi intézkedéseket alkalmazni vagy igényelni.

A  munkavégzés soran keletkezett adatokat a munkaltatoi jogkorgyakorld a
munkafeladatok ellatasaval 0sszefiiggésben ellendrizheti. Tovabbi, biztonsagi szempontl
ellendrzésre és az adatkezeléssel Osszefliggd naploalloméany bejegyzések atvizsgalasara a
Tarsasag Informacio- és adatvédelem szakért6i jogosultak.

Végfelhasznaldi alkalmazasok (legtobbszor altaldnos célu szoftver eszk6zokon alapulod
megoldasok, pl. Excel-tablak, makré-programok, lekérdezések, egyéni adatbazisok) nem
tekinthetok informatikai alkalmazasnak. Az ezekkel eléallitott adatok, eredmények stb.
megbizhatdsadganak ellendrzése a felhasznalo sajat felelossége.

Teszt rendszerrel €s teszt adatokkal aldtamasztott iizleti/vasttbiztonsagi dontések nem
hozhatok.

A felhasznal6 segitség igénybevétele esetén minden esetben kovetelje meg az iizemeltetd
személyzet azonositdsat. Helyszini kiszallas esetén megbizolevéllel és arcképes
igazolvannyal, illetve az lizemeltetd szervezet altal kibocsatott arcképes munkavallaloi
igazolvannyal, tavkarbantartds esetén — amennyiben nem On kérte a segitséget — a
HelpDesk-en keresztiil igazoltassa a tavoli karbantartd bejelentkezésének jogossagat.

A felhasznal6 kisérje figyelemmel az 4ltala hasznalt szamitogépes munkaallomast érintd
iizemeltetési, (tav)karbantartasi tevékenységet, legyen jelen ezek végzése soran.

A felhasznalonak bejelentési és egylittmiikddési kotelezettsége van, amennyiben felmeriil
annak a gyanugja, vagy olyan eseményt észlel, amely hibara vagy a biztonsagi szabalyok
megsértésére utal. Ebben az esetben a problémat a lehetd legrovidebb idon beliil jelenteni
koteles a HelpDesk részére.

A felhaszndl6 a jelszava altal aktivalt eszkozt rovid idére sem hagyhatja feliigyelet nélkiil.
Ideiglenes tavollét esetén koteles miikodtetni az informatikai eszkoz jelszavas védelemmel
ellatott képernyévédd funkcigjat (a Windows+L billentyli egyidejii lenyomdasaval), ha
munkahelyét — akar révid idére is — elhagyja, vagy egyéb moddon gondoskodjon a
szamitogép masok altali hasznalatanak megakadalyozasarol (pl. a kizarolagosan hasznalt
helyiség bezarasa).

A felhasznalonak figyelmet és megfontoltsagot kell tanusitania az altala birtokolt vagy
kezelt adatok madssal torténd megosztdsa esetén az informdacid- és adatvédelemmel
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kapcsolatos szabalyok betartdsdra, a megosztas soran igénybe vett halozati szolgaltatas
biztonsagi kovetelményeinek alkalmazésara.

4. Felhasznaldi jogosultsag

A felhasznalé a részére meghatdrozott munka elvégzéséhez sziikséges mértéki
hozzaférést kap az informatikai rendszerekhez ,,a sziikséges minimalis jogosultsag”
elvének alapjan, az adott rendszerre vonatkozo felhasznédlo-adminisztracios eljarasoknak
megfelelden.

A felhasznalo koteles a vezetdje altal engedélyezett (jogosultsagi) hatarokon beliil
dolgozni és nem tehet kisérletet azon rendszerek, alkalmazasok, funkciok, adatok
elérésére, amelyekre nincs feljogositva.

A felhasznald kizardlag technoldgiailag indokolt esetben, az adott munkafeladat
végrehajtasanak idejére, illetve iddszakara kérhet, és— hatarozott idére, de legfeljebb 1
évre kaphat rendszergazdai jogosultsagot. Az id6tartam leteltét kovetden az igényt Gjra be
kell nyudjtani, amelynek hidnyaban a jogosultsagot vissza kell vonni.

A felhasznalé a vonatkozd engedélyezd €s adminisztracios eljardsok utan hozzaférést
kaphat az IBSZ-ben ismertetett halozati szolgaltatasaihoz.

5. Jelszavak hasznalata

A felhasznalonak a jelszava védelme érdekében a kdvetkezd szabalyokat kell betartania:

a)

b)
c)
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f)

9)

h)

Tudatdban kell lennie, hogy mindazon miveleteket, melyeket az ¢ azonositojaval és
jelszavaval barki végrehajt, az informatikai rendszer az 6 ,terhére” konyveli el. Ezért a
jelszavat kelld kortiltekintéssel kell kezelnie, azokat mas személyeknek nem adhatja meg,
nyilvanossagra nem hozhatja, koteles azok titkossdgadt megdrizni. A felsoroltakért
személyesen felelOs.

Mas nevében (a delegdlés esetét kivéve) nem tevékenykedhet.

Még delegalas esetén sem I€éphet be mas nevében a rendszerbe, és nem kezdeményezheti
mas bejelentkezési jelszavainak megismerését.

A jelsz6 hazirend betartdisa minden felhasznalora kotelezd. A jelszd6 hossza,
bonyolultsdga, a cserélésének periddusa stb. a kotelezd alapbedllitaisokhoz képest
szigorubb irdnyban rendszerenként eltérhet. Alapszabdly, hogy a jelsz6 nem egyezhet meg
a felhasznaldi azonositoval és a jelszo csere soran az el6z6 jelszoval.

A jelszo kiviilalld szdmara ne legyen egyszeriien kitaldlhatdo, ne egyezzen meg a
szo6tarakban el6forduld szavakkal, ne tartalmazzon a felhasznalora, vagy hozza kozel allo
személyekre, targyakra stb. utalé informdaciokat (pl. neveket, telefonszadmokat, sziiletési
datumokat, gépjarmii forgalmi rendszamat, kedvenc hézidllata nevét), és Osszefliggd
szovegként ne legyen olvashato.

A felhasznédlonak el kell kerililnie a Térsasdg rendszerében haldzati bejelentkezésére
hasznalt jelszoval megegyezd jelsz6 megadasat az 4altala hasznalt informatikai
rendszerekben.

A jelszavakat nem szabad felirni, papiron tarolni. Amennyiben ez elkeriilhetetlen (pl. nem
megvaltoztathatd rendszergazdai és egyéb technikai jelszavak), akkor gondoskodni kell a
jelszo zart boritékban, a kozvetlen vezetonél torténd, biztonsagos tarolasarol.

Amennyiben a felhasznalé megtudja, vagy azt gyanitja, hogy jelszavat valaki megismerte,
azonnal le kell azt cserélnie és a felmertiild biztonsagi kockdzat lehetdségérdl tajékoztatni
kell az informécio- és adatvédelemért felelds vezetot.
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Amennyiben a hitelesitési folyamatban a beirt jelsz6 a képerny6rdl vagy a billentylizetrdl
begépelés soran leolvashatdan mas szamara is megismerhetd, a felhasznald kételes oly
modon eljarni, hogy a jelszot illetéktelen személy ne lathassa meg.

A felhasznalo a részére generalt elso jelszot, a legelsé bejelentkezése alkalmaval koteles
modositani.

6. Tarsasag eszkozeinek hasznalata

A felhasznalok — eltérd irasbeli megallapodas hidnydban — nem jogosultak a Tarsasag
infokommunikacidés  eréforrdsai (a2 nem  nyilt informatikai  alkalmazasok
[szoftvertermékek, szolgaltatdsok], az infokommunikacidés eszkozok [munkadllomas,
laptop, okostelefon, periféridk stb.], a belsé halozat, az internet, tovabba az adathordozok
[magneslemez, CD/DVD stb.]) személyes célu hasznélatéra.

Az infokommunikécids eréforrasokhoz vald hozzaférés és azok haszndlata kizardlag
megfelelden azonositott, hitelesitett és jogositott felhasznalok szamara engedélyezett.

A Tarsasag kiilon engedélye nélkiil tiltott a felhasznald szdmara az, hogy nem a Térsasag
altal biztositott eszkozzel vegye igénybe a Tarsasag nem nyilvanos informatikai
szolgaltatasait. Ezeken a Tarsasag adatait nem tarolhatja.

A Térsasagnal csak a hivatalos csatorndkon keresztiil beszerzett, elfogadott és installalt
hardver (pl. szkenner, digitalis fényképezogép) és szoftver, illetve adathordozé (pl.
CD/DVD, pen-drive, kiilsé HDD stb.) hasznalhato.

Tarsasagon kiviili adathordozd (pl. kiilsé fél bemutatéja) csak abban az esetben
hasznalhat6 Térsasagi informatikai eszkdzon, ha az nincs a haldzatra kétve és az eszkdzon
frissitett az operacids rendszer és miitkodik a szintén folyamatosan frissitett kartékony kod
elleni védelem (viruskeresd szoftver).

Olyan szoftvert, amely valamilyen mddon kikeriili a jovahagyott védelmi eljarasokat vagy
ellendrzéseket, tilos az informatikai eszkdzokre telepiteni, az interneten keresztiil
hasznalatba venni.

A munkaviszony megszlinése, a munkakor megvaltozasa, vagy mas, a munkahelyi
vezetOje altal tdmasztott igény esetén a felhasznalonak minden eszkozt és informacios
eréforrast, vissza kell szolgaltatnia. Ekkor az altala hasznalt informatikai eszk6zon és
rendszeren tarolt személyes adatait torolnie kell vagy erre vonatkozd felhatalmazo
nyilatkozatot kell kiadnia. Ennek birtokdban az tizemeltetd személyzet végzi el a torlést. A
szamitogépén, altala hasznalt rendszerben csak a munkafeladatok tovabbi elvégzéséhez
sziikséges adatallomanyok maradhatnak.

A Tarsasag szamara végzett hivatalos kiilfoldi munkavégzés céljara sajat tulajdonu eszkoz
a nem alkalmazhat6. Kiilfoldi tartézkodas esetén a Felhaszndlo koteles betartani a
Tarsasag altal eldirt, eszkdz- és rendszerhaszndlatra vonatkozd jarulékos biztonsagi
kovetelményeket.

A Téarsasag altal munkavégzésre biztositott mobil(okos)telefonok esetében a feltoltott
alkalmazéasok potencialis veszélyforrast jelentenek a késziilék adataira, ezért a
felhasznalonak kelld 6vatossagot és figyelmet kell tanusitania azok kivalasztasanal.
Mobiltelefon haszndlati szabalyok:

- tilos ellendrizetlen forrasbol, a HelpDesk utjan kiadott IKI engedély nélkiil
alkalmazast feltolteni,

- arendszer- és alkalmazasfrissitések futtatasat engedélyezni kell,

- a telefon képernydjét — hasznalaton kiviil — képernydvéddvel kell zarolni vagy
automatikusan zaroltatni az illetéktelen hozzaférés megakadalyozasa érdekében,
amely legalabb PIN koddal, még inkdbb jelszoval, illetve biometrikus
azonositassal oldhat¢ fel,
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- tilos a Tarsasag altal beallitott eszkdzparamétereket, beallitasokat megvaltoztatni.

7. Védendd informaciok megdrzése

arra jogosult azt engedélyezi. Ebbe beletartoznak a Tarsasagra, valamint ligyfeleire,
informatikai rendszerére ¢és szoftverfejlesztésére, termékeire és szoftverlicenceire
vonatkoz6 védendd technikai informéciok is.

Keriilni kell a Térsasdg védett informatikai kornyezetb6l a védendd informacid
kimasolasat, indokolatlan tovabbitasat.

Védendd informacionak a Térsasag védett informatikai kornyezetébdl vald kijuttatdsa
csak az erre vonatkozd, kifejezetten megengedo szabalyok szerint és mdodon torténhet.
Védendd informacidt titkositott mdédon masolhatd hordozhatd adattarolora, vagy —
amennyiben rendelkezésre all — az adathordoz6 titkositd mechanizmusat kell alkalmazni.
A védendd, elektronikus formaban megjelend informacidt tartalmazo hordozhatd eszkozt
hasznalaton kiviil az IBSZ eldirasai szerint kell elzarni.

Az informatikai biztonsagi intézkedéseket ¢s a Tarsasag egyes rendszereire vonatkozd
belsd szabalyait oly modon kell kezelni, amely megakadalyozza azt, hogy illetéktelen
személy szdmara hozzaférhetdvé valjon.

A felhasznalo altal hasznalt adattarolasra alkalmas eszkozoket és adathordozokat (pl.
szamitogép, mobil telefon, merevlemez, CD/DVD) az adatokat ujrafelhaszndlds vagy
selejtezés eldtt a szokasos eszkozokkel, helyredllithatatlan mdédon — az iizemeltetd
szervezettel — le kell toroltetni. A védendd informaciot tartalmazé adathordozot selejtezés
elétt adatmentesiteni kell az adat helyreallithatatlan felismerhetetlenné tételével vagy az
adatot tartalmaz6 adathordozo teljes fizikai megsemmisitésével.

A védendd informdcidt tartalmazé kinyomtatott papirokat az iratkezelési szabalyok szerint
kell kezelni.

Az adatszivargas megel6zése érdekében — miiszaki lehetdségek megléte esetén — technikai
megvalositassal is eldsegiti a Tarsasag a felhasznaldt abban, hogy megakadalyozza,
korlatozza, illetve jelezze a védendd adatok kijutasat az informatikai halozatbol.

8. Adatok biztonsagi mentése

A felhasznélonak — az adatbiztonsag megdrzése érdekében — a Tarsasag altal biztositott
kozponti tarhelyet (pl. Sharepoint, fajlszerver) kell igénybe vennie a védendd informéciok
tarolasara. Nem maradhat el a letarolt adatokat rendszeresen feliilvizsgalata, a mar nem
sziikséges vagy jogszerlien mar nem feldolgozhaté informacidkat a felhasznalonak
torolnie kell.

Az informatikai rendszerek rendelkezésre allasat minden felhasznalonak el kell segitenie,
ehhez HelpDesk segitséget kérhet az altala hasznalt adatok rendelkezésre allasdnak
biztositasa érdekében (pl. rendszeres mentés halozati szerver tarhelyre, SharePoint
tarhelyre).

Az informatikai rendszer miikddésképtelensége esetén minden felhasznalod felelosséggel
tartozik a szolgéltatasok helyreallitdsanak tamogatasaért.

Az engedéllyel kiilonféle titkositott hordozhatd adattarolokon tarolt adatok kizéarolag
masolatok lehetnek, az eredeti adatoknak mindig kozponti tarhelyen, vagy a
munkaéllomason kell rendelkezésre allniuk.
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b)
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9. Kartekony kodok elleni védelem

Az installalt kartékony kod elleni védelmet (virusvédelmet), illetve azok frissitését tilos
hatéstalanitani. A védelemmel kapcsolatos eseti utasitdsokat pontosan és haladéktalanul
végre kell hajtani.

Virusfertézést vagy annak gyanujat (pl. a munkadllomés szokatlan, megbizhatatlan
viselkedése, lelassuldsa, érthetetlen vagy nem indokolt rendszeriizenet megjelenése)
haladéktalanul jelenteni kell a HelpDesk-nek.

10. Szoftver tulajdonjog
A felhasznalok:

- a munkakori leirasban eldirt feladatukon tilmenden nem installalhatnak, nem
fejleszthetnek, nem karbantarthatnak, vagy nem tdlthetnek le szoftvert (beleértve
az un. szabad-felhasznalasu, freeware, shareware stb. programokat is) a Tarsasag
munkaallomasaira,

- a Tarsasag munkaallomasara installalt szoftvert nem masolhatjak le mas helyen
torténd hasznalat céljabol,

- ha kétség meriil fel a szoftver szerzoi jogai feldl, akkor kapcsolatba kell 1épni az

A szerz6i jogok megsértése torvénybe litkozo cselekmény, ezért feleldsségre vonashoz
vezethet, akar a felhasznalo elleni biintetdeljards meginditasat eredményezheti.

11. Informatikai eszkozok fizikai védelme

A felhasznaloknak szallitas kozben a lehetdségei hatarain beliil személyesen kell
vigyazniuk a hordozhat6 informatikai eszkozeikre (pl.: notebook, okostelefon).

A hordozhat6 eszkozoket irodan kiviil zarhato irdasztalban vagy szekrényben kell tartani,
fizikailag el kell zarni vagy — amennyiben technikailag lehetséges — kiilonleges (pl.
Kensington) zérat kell alkalmazni az eszkdz biztositasara.

Meg kell 6évniuk a hordozhaté adattarold eszk6zok (CD/DVD-k, pendrive, HDD-k stb.)
fizikai allapotat.

Az eszkozoket védeni kell a nem kivadnatos fizikai és kornyezeti hatasokkal szemben.
(talzottan magas vagy alacsony hdmérséklet, folyadék stb.)

Az informatikai eszk6zok kiilfoldre torténd kivitelére és kiilfoldi hasznalatara vonatkozo
kiilon szabalyokat a kiutazas elétt meg kell ismerni.

A felhasznalok kotelesek tavol tartani az informatikai eszkozeiktol, valamint a
kinyomtatott dokumentumaiktél a hozzaférési jogosultsaggal nem rendelkezd
személyeket. Kozvetlen munkakdrnyezetiikben kotelesek kérddre vonni a kiséret nélkiil
megjelend idegeneket.

12. Tavoli hozzaférés

A feliigyeleti vagy rendszeradminisztracids céllal tavoli hozzaféréssel rendelkezdkre kiilon
szabalyok vonatkoznak.

A

felhasznald részére a tavoli hozzaférést a munkaltatéi jogkorgyakorld vezetd

engedélyezheti. Tavoli hozzaférés soran a felhasznal6d (jellemzéen VPN-en keresztiil) ugy éri
el a megszokott munkakornyezetét valamely kiilsé helyrdl (pl. otthonrdl), mint ha ezt az
irod4jabol tenné, ezért az alabbiak betartasa sziikséges:



b)

d)

Ha a Tarsasadg tavoli hozzaférésre engedélyt ad, fenntartja maganak a jogot, hogy
rendszeresen megvizsgalja a kapcsolattal 0sszefiiggésben keletkezett napld alloméanyokat,
a hivasok adatait, és sziroproba szerinti ellenérzést végezzen annak meghatarozésara,
hogy a gyakorlati kivitelezés megfelel-e a vonatkozo eldirasoknak.

Tavoli hozzaférésre a Tarsasag altal biztositott eszkozoket szabad hasznélni, ettdl kiilon
engedély birtokaban Iehet eltérni. Nem a Tarsasag tulajdonaba tartozo eszkozzel
megnyitott tdvoli hozzaférés soran biztositani kell az eszkdzhoz illetéktelen hozzaférés
megakadalyozasat (pl. jelszavas képernydzar) olyan személyek részérdl is (pl.
csaladtagok), akik az adott eszkozt egyéb célbol jogszerlien hasznalhatjak.

Az informatikai eszk0zon a tarsasagi ¢és rendszerszinti IBSZ altal meghatarozott
kartékony kod elleni védelemnek (virusvédelemnek), a biztonsagi frissitéseknek
(javitocsomagok, patch-ek) és biztonsagi eszkozoknek telepitve kell lennilik, ezeket
kotelez6 folyamatosan haszndlni és frissiteni, azokat eltavolitani tilos.

Kiemelt biztonsagi osztalyl rendszerhez tavolrdl hozzéaférni tobbtényezds hitelesitéssel
megengedett.

A tavoli hozzaférésre hasznalt gépen védendd informaciot tarolni csak, megfeleld kodolasi
eljarast alkalmazva szabad. A felhasznalonak gondoskodnia kell ezen informaciok
rendszeres mentésérél €s a mentések megfeleld védelmérdl (pl. lopas vagy adatvesztés
ellen).

13. Internet-hasznalat

Az internetre torténd csatlakozas a Tarsasag belsd halozatara csatlakozott eszkdz esetében
a kialakitott tlizfalas védelmi rendszeren keresztiil engedélyezett.

A Tarsasag hozzaférési pontjairél a felhaszndld részére az internetre kapcsoldodas
lehetdségének kialakitasat és az internetes szolgaltatdsok hasznalatat valos iizleti céloknak
kell indokolniuk, és azt a kdzvetlen vezetdnek kell jovahagynia.

Az internetrdl csak olyan allomanyok tolthetdk le, amelyek a munkavégzéshez feltétlentil
szlikségesek.

A Tarsasdg az internetes tevékenységet monitorozza, kontrollja alatt tartja. Ennek
keretében a titkositott adatcsomagokat is a hatarvédelmi rendszerekkel (IPS, DLP stb.)
kibontva megvizsgalhatja. A Tarsasdg az internet hozzaférés biztositdsanak és
hasznalatanak szabdlyair6l szold utasitdsban meghatarozottak szerint korlatozza az
adatforgalmat.

A potencialis rosszindulati kddokat tartalmazd weboldalak és szolgaltatasok szlirésére a
Tarsasag megfeleld eljarast alkalmaz. E korbe tartoznak tobbek kozott a forumok, blogok,
chat-oldalak, file- és vide6-megosztok, kozosségi portalok, a jo izlést sértd, pornografiat
vagy sz€lsOséges, illetve indokolatlan erdszakot tartalmazo oldalak, tovabba on-line
jatékok, TV-k és radiok. Kizarolag a munkaval kozvetlen 6sszefliggésben engedélyezhetd
ezek hasznalata.

14. Elektronikus levelezés

Az elektronikus Tlizenetvaltas (e-mail) a Tarsasag hivatalos kommunikacidja, amely
szolgaltatas az lizleti informaciocsere sebességének fokozéasaval a munka hatékonysaganak
novekedését segiti eld.

A felhasznédlo koteles betartani a vonatkozd eljarési, iizemeltetési €s etikai utasitdsokat,
iranyelveket, beleértve, de nem kizarolag, az aldbbiakat:



b)

d)

9)
h)

)
k)

Mivel a levelezé rendszer kizérdlag a Tarsasag feladatainak végrehajtasara szolgal, a
felhasznalonak tajékozottnak kell lennie arrdl, hogy a Térsasag levelezd rendszerén tarolt
¢s tovabbitott levelek a Tarsasag tulajdonat képezik, ezért a Tarsasdg szabalyzataiban
feljogositott ellendrzé szervezeteknek ezekhez az allomanyokhoz a vizsgalathoz
sziikséges mértékig betekintési joguk van. A személyes adatokat érintdé betekintés
szabalyait a Tarsasag Adatvédelmi €s adatbiztonsagi szabalyzata tartalmazza.

A felhasznald elektronikus leveleinek archivalasa és karbantartdsa (az idészeriitlen és
sziikségtelen lizenetek torlése) a postafiok tulajdonosanak feladata és felel0ssége.

A postafiok tulajdonosa még helyettesités okan (pl. szabadsagra tavozds miatt) sem
adhatja at mas személy(ek) részére levelezOrendszerbeli azonositojat €s jelszavat. Indokolt
esetben ideiglenes olvasasi jogot adhat masoknak a sajat email fidkjahoz a megfeleld
eljaras szerint, de ezt az indok megsziinésekor azonnal vissza kell vonnia.

A Térsasagtol vald tavozas vagy athelyezés esetén — a munkakor atadasi folyamat
részeként, indokolt esetben — rendelkezni kell automatikus e-mail tizenet kikiildésérol,
amely azt tartalmazza, hogy a postalada tulajdonosa mar nem t6lti be a beosztast, valamint
megjelenithetd az adott feladatot a tovabbiakban ellato felhaszndlo elérhetdsége.

A felhasznalok — a munkavégzéssel valod Osszefliggés esetét kivéve — nem adhatjak ki
munkatérsaik e-mail cimét, kiilondsen nem a teljes cimlistat.

A Tarsasag levelezOrendszere — az arra feljogositott felhasznalok szamara — az interneten
keresztiil barhonnan elérhetd, amely haszndlata sordn be kell tartani az alkalmazott
hozzaférési modnak (Outlook Web Access, ActiveSync vagy Outlook Anywhere)
megfeleld, specialis biztonsagi szabalyokat.

Magancélra kialakitott (pl., Gmail, Freemail, Citromail stb.) postafiok haszndlata a
Térsasag haldzataba kapcsolt munkaallomasrol nem megengedett.

Tilos a Téarsasag levelezOrendszerébdl a beérkezO ilizenetek automatikus tovabbitasa
barmilyen kiils6 e-mail cim(ek)re. Az atiranyitast a Tarsasag technikai eszkozokkel
korlatozhatja. Szabadsag, hosszabb tavollét esetére beallithatd automatikus véalaszban (ha
sziikséges) helyettest kell megjeldlni. A valasz alapjan a kiildd feleldssége eldonteni, hogy
a helyettesnek megkiildi-e a kérdéses iizenetet.

Az elektronikus levelezd rendszer nem hasznélhat6 fel a Térsasag iizletmenetéhez nem
kapcsolodo célokra.

Védendd informacionak mindsiilé adatokat kizardlag a kiilon szabalyzatban engedélyezett
modon szabad tarolni, illetve tovabbitani.

Tarsasagon kiviili cimre kiildendd levél mérete ne haladja meg a 10 Mbyte méretet,
kivéve ha elore egyeztetetten arra alkalmas a fogado levelezd rendszer.

A levelezd rendszerben egyidejlileg maximalisan 100 cimzett szdmara engedélyezett
iizenet kiildése, amely alol az informacid- és adatvédelemért felelés vezetd adhat
felmentést. A levelezd rendszerben a 100 cimzettet meghaladd csoportcimekre torténd
kiildést jogosultsdghoz kell kotni. Ezekre a cimekre a kiildé jogosultsagot a BIF 1AV
vezetd engedélyezi.

m) Tilos lanc- vagy kéretlen elektronikus leveleket masoknak kiildeni, tovabbitani, azokra

vélaszolni. A csatolt anyagokban konnyen terjedhetnek rosszindulata kodok is, valamint
konnyen Osszeallithatd beldle a levélel6zmények (cimzettek) alapjan egy e-mail cim lista
amely szintén veszélyeket hordoz magaban. Aki ilyet kap, az koteles az ilizenetet —
lehetdleg elolvasas, és tovabbkiildés nélkiil — tordlni, illetve HelpDesk-et értesiteni. A
Térsasag fenntartja magéanak a jogot az ilyen iizenetek kézbesitésének megakadalyozasara.
A kiildének ellendriznie kell, hogy a cim, amelyre iizenetet kiild korrekt, és az illetd
személy jogosult az informacid kézhez vételére.

A levelek tovabbkiildése vagy valaszadas soran minden esetben egyedileg kell mérlegelni
a cimzettek korét és a benne foglalt, vagy a mellékletként csatolt informacidk tartalmat,



annak érdekében, hogy azok illetéktelen felhasznalok kezébe indokolatlanul ne
keriiljenek.

p) E-mail kiildése soran ne csomagoljunk informaciot QR kodba.

q) Beérkez0 rasszista, gyalazkodo vagy gazdasagi biincselekmény gyanujat kelt6 tizenetrdl a
HelpDesk-et azonnal értesiteni kell.

r) Ismeretlen helyr6l vagy személytdl szarmazo levelek érkezése estén, fokozott
elévigyazatossagot kell tanusitani. Amennyiben feltételezhetd, hogy kéretlen levélrdl van
sz0, abban az esetben tilos azt megnyitni. Ha a levél megnyitasat kovetden észlelhetd a
levél kéretlen jellege, tilos a hivatkozasokat, illetve a hozza csatolt mellékleteit megnyitni
vagy elmenteni. Ezeket a leveleket a felhasznalo koteles olvasatlanul, azonnal tordlni.

Az elektronikus levelezés soran tovabbitott, fogadott informaciok bizalmassaga és
sértetlensége a kiildé és fogado rendszerek egyiittes biztonsagi beallitisainak fiiggvénye. Epp
ezért a Tarsasag szempontjabol nagy anyagi vagy reputacios kockazatot jelentd kiildemények
bizalmassaganak és sértetlenségének novelése érdekében a kiilldeményt — a kiildé/fogado
partnerrel eltéré kommunikécios csatornan egyeztetve — célszerii fokozott védelemmel (pl.
kiildemény titkositasa, kiildemény visszaigazoldsa) ellatni, amihez a HelpDesk segitsége
igényelhetd.

15. Adathalaszat elleni védelem
Az adathaldszat olyan csald szadndéku tevékenység, amelynek f6 célja a cimzett anyagi
megkarositasa. A felhasznalo tajékozatlansagat, hiszékenységet kihasznalva raveszik, hogy
megadja személyes adatait vagy megtévesztéssel kartevo kod futtatasara késztetik.

a) A felhasznalod koteles kelld megfontoltsagot tanusitani a levelezé rendszer illetve az
internet hasznalat soran. Gyanu esetén ne nyissa meg a csatolmanyt és semmiképp ne adja
meg a személyes adatait. Fokozott figyelmet és Ovatossagot tanusitson, ha a beérkezd
uzenet:

- jutalmat vagy konnyii nyereményt igér,

- helyesirasi hibakkal teli, megnyitasra vagy klikkelésre 0sztonoz,

- ismeretlen feladotol érkezd, vagy ismert feladotol érkezett de nem vart tlizenet
esetén a tartalomtol fliggden mas csatornan vegye fel a kapcsolatot a feladoval és
gy6z06djon meg a kiildemény hitelességérol.

b) Hivatkozast (linket) tartalmaz6 lizenet esetén:

- Ellendrizze a hivatkozés helyességét. Vigye az egeret a hivatkozas fol¢, de ne
kattintson ra, és nézze meg, hogy a cim megegyezik-e az lizenetben megadott
hivatkozassal.

- Gy6z6djon meg arrdl, hogy a hivatkozds nem tartalmaz véletlen (esetleg
szandékos) elirast, amely az adott intézmény/szervezet web oldala helyett esetleg
hamisitott oldalra vinné (pl. www.microsoft.com helyett a www.mircosoft.com).

- Utasitsa vissza, ha egy rendszeriizenetben programkod végrehajtasra vonatkozo
engedélyét kérik.

Tovébbi gyant, esetleg bebizonyosodott adathalaszati kisérlet esetén haladéktalanul vegye fel
a kapcsolatot a HelpDesk-el!


http://www.mircosoft.com/

16. Az informacidbiztonsagi események és gyenge pontok

jelentése
a) A felhasznald a felmeriilt biztonsagi problémarol koteles haladéktalanul jelentést tenni az
informatikai mukodéstamogatd személyzetnek kell jelenteni (HelpDesk). Az esemény
kivizsgaldsa sordn a felhasznalonak a kivizsgalast végzokkel egyiittmikodési
kotelezettsége van.
b) A felhasznaldo ne kezdjen hozza az események, hibak o©nallo kezeléséhez vagy
feltarasdhoz, mert ez a szabalyzatban meghatarozott szervezetek feladata.

Teendok rendszer-, illetve alkalmazashiba esetén:

- A hibatlizeneteket képernyOmentéssel kell megdrizni, és a HelpDesk részére
miel6bb tovabbitani.

- Amennyiben a rendszerhibat vélhetden kiilso, illetéktelen beavatkozas vagy
kartevé kod (pl. virus) okozta, gondoskodni kell az érintett munkadllomas
halézatrol torténd azonnali levalasztasarol, egyuttal a HelpDesk értesitésérol.
A szamitdgépet ilyen esetben nem szabad kikapcsolni €és a csatlakoztatott
hordozhat¢ adattarolokat eltavolitani.

17. EléerhetGségek

A tdjékoztatdban felsorolt biztonsdgi szabalyokra vonatkozd kérdésekben az alabbi
szervezetek allnak rendelkezésre.

Informacio- és adatvédelem:

e-mail: informaciovedelem@mav.hu
Infokommunikacios biztonsag:

e-mail: MVZ_IKI_Biztonsag@mav.hu
HelpDesk:

Tel.: 40-00, e-mail: helpdesk@mav-szk.hu
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