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Tisztelt Felhasznalo!

Az elrendelt veszélyhelyzetet kihasznalo kiberb(in6z6k tamadasai kévetkeztében mar nem csak a
munkahelyen, hanem az otthoni szamitégéppel végzett munka (home office) soran is tamadas aldozatava
valhat a munkavallald, ezaltal kozvetve a munkaltaté védendod értékei is karosulhatnak.

A koronavirus-jarvany specialis kérilményeit kihasznalé kiberb(in6z6k a segité szandékra vagy éppen a félelmekre,
illetve az Ujabb kapcsolattartasi médokban jaratlansagra alapozva probaljak egyittmikddésre ravenni a
felhasznalokat. Az ilyen tamadasok kivédése érdekében is kiilonds korlltekintéssel kell eljarni. Oda kell figyelni arra,
hogy milyen webhelyre latogatunk, milyen elektronikus levelet fogadunk. A gyanus levelet és annak mellékletét
egyaltalan megnyitjuk-e, azokon beliil mire kattintunk, elinditjuk-e a csatolmanyban érkezé program fajlt. Kétség
esetén a varatlan, ismeretlen forrasbol szarmazo izeneteket célszerli azonnal jelezni a HelpDesk e-mail cimén
(helpdesk [KUKAC] mav-szk.hu), avagy - elektronikus levél kiildés akadalya esetén - széban a 06-1-457-9393
kozcéld, illetve 01-9393 lizemi szamon.

A tamadasok kivédése érdekében javasoljuk:

¢ Ne hagyja magat siirgetni és nyomast ala helyezni annak érdekében, hogy egy a beérkezett e-mailben
taldlhaté linkre alapos megfontolas nélkill kattintson. Gyanakodjon, ha ilyet olvas a targy mezdében: ,,Ez nagyon
fontos.”; ,Ne térélje ki a levelet olvasas nélkiill’

¢ Ne fogadja el tényként a megjelenitett kiild6é nevét, mivel a forrasmezdében tetszéleges név is megadhato.
Gyanura adhat okot az is, ha a hivatalosnak gondolt levél privat e-mail cimrél érkezik, vagy a kiildé cime
megtévesztésig hasonlit egy egyébként megbizhaté cég hivatalos e-mail cimére (helpdesk [KUKAC] mav-
szk.com; mav-szk [KUKAC] noreply.hu).

* Nem elég a gyorsolvasas! Figyeljen fel a - gyakran mar magyar nyelven irddott - levelekben a helyesirasi
és nyelvtani hibakra. Ne sajnalja az id6t és energiat a folyamatosan javul6 gépi forditasokban az eltérések
felkutatasara (,Most mar fizetni a szamlakat egyszeru es sima utat a bankkartya”).

¢ Feltétleniil ellendrizze a hivatkozas megfelel6ségét (mielbtt rakattint egy e-mailben kapott linkre, az egérrel
csupan ramutatva megtekintheté a valddi hivatkozasi cim). Az adathalaszlevélben feltlintetett link tdbbnyire
hasonlit az eredeti oldal cimére. A fellletes felhasznalé a rakattintdsa utdn még a cimsorban felismerheti azt,
ha a varthoz képest ott mas jelent meg (bdngészdeltérités).

¢ Kilonos ovatossaggal dontson a csatolmanyban érkez6 fajl megnyitasaroél és még inkabb egy
végrehajthaté fajl elinditasardl! Kérjen inkabb tAmogatast, mennyiben bizonytalan, vagy gyanus kérilményt
észlel.

* Figyeljen fel arra, ha az Onnek kiildétt levél megszdlitasaban nem szerepel a neve. Az &ltalanos megszolitas
gyakori az adathalasz levelekben.

¢ Sohase adjon meg magarol olyan adatokat, amelyekrdl kis koriltekintéssel belathatd, hogy a levélironak
vagy egy weboldalnak nem kellene azt elkérnie. Nem lehet valés oka annak, hogy pl. egy tajékoztatasra
szolgal6 oldal az e-mail cimét, felhasznal6i azonositéjat, jelszavat kérje. Ha kétségei meriilnek fel, ne adja meg
adatokat.

* Ne t6ltsén le mobil telefonjara az Uj koronavirussal kapcsolatos fontos informacidk kézlését igéré
alkalmazast, amely val6jaban zsarol6virust telepité applikacié lehet. Szintén ne t6ltsdn le megbizhatatlan,
ellenérizetlen forrasbdl szarmazo6 virus terjedését mutatd online térképet, ugyanis azon keresztil is térténhet
karos kod terjesztése.

¢ Haladéktalanul valtoztassa meg a jelszavat, ha azt egy nem megbizhaté oldalon adta meg vagy e-mailben
elkiildte.

* Ne hasznaljon a véllalati belépéssel azonos vagy hasonl6 jelszoét internetes oldalon, mert valamely
kevésbé védett szolgaltatas feltdrésével megszerzett azonositot a csald felhasznélhatja a munkahelyi fiokjaba
torténd illetéktelen belépéshez.
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¢ Kilonos koriiltekintéssel jarjon el a pénziigyi adatok kezelése, tovabbitasa esetén. Akar ellenérzé
telefonhivas és a partnerrel egyeztetett mas bevett kapcsolattartasi médszert is alkalmazva gy6z&djén meg a
klld6é személyének azonossagardél és az lizenet tartalménak hitelességérél, amelyhez ne a kérdéses e-
mailben szerepld telefonszamot vagy mas elérhetéséget vegye alapul.

* Kérjilk, ismerje meg a Felhasznalok biztonsagi kételezettségeit, amelyet a MAV intranet odalan [1] és
az Informatikai Biztonsagi Szabalyzat 1. szamu mellékletében is megtalal.

¢ Kisérje figyelemmel a HelpDesk biztonsagos rendszerhasznalatra vonatkoz6 hirleveleit, tartsa be a
biztonsag fokozdsa érdekében leirt intelmeket.

Mindenképpen sziikséges az On biztonsagtudatos kdzremiikddése is ahhoz, hogy a MAV informatikai rendszere
tovabbra is biztonsagos és hasznalhaté maradjon.

Kdszonjik egylttmikodését!
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