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HelpDesk tajékoztatasai:

A tbmeges (és egyre névekvd) tavoli munkavégzeés biztositasa érdekében szliikségesnek tartjuk az internetes
tartalmak megtekintésének korlatozasat. 2020.03.18-t6l az internetezés soran elért multimédias tartalmak
(streaming video, social media, stb...) elérését savszélesség korlatozassal tudjuk biztositani.

Véltozik tovabba a hasznélat idébeli korlatozasa is, az eddigi napi 3 6ra helyett csupén 1 éra lesz engedélyezve
felhasznaldnként.

Jelszomodositas:

Abban az esetben, ha valakinek Home office idején jelsz6 médositasi kbtelezettséget jelez a rendszer, az alabbi
linken elérhetd webes fellleten tegye meg a szliikséges modositast.

https://jelszo.mav.hu [1]

2020.03.31.
Munkavallalok részére informatikai eszkdzeik elszallitdsa (katt ide)

A 2020. év marciusaban a Koronavirus-jarvany miatt kialakult vészhelyzetre val6 tekintettel a MAV-csoport
vezetése engedélyezte munkavallalok részére informatikai eszkozeik elszallitasat otthoni munkavégzésre.

Az ilyen irAnyu igényeket az Ugy nevezett Kozpontositott igénybejelentés (tjan lehetett eddig megtenni az
itszolgaltatas @mav-szk.hu cimen.

Ezuton tajékoztatjuk Tisztelt Felhasznalbinkat, hogy az elmilt 18 nap alatt beérkezett igények feldolgozasa lezarult, a
kérések néhany indokolt kivételtdl eltekintve teljesitésre keriltek. Az ilyen formaban leadott, de még fliggd igényeket
atvezetjik az ITSD rendszerbe.

Kérjik, hogy az itszolgaltatas @mav-szk.hu cimre a tovabbiakban NE tegyenek igénybejelentést!

Kérjiik egyuttal, hogy holnaptél, azaz aprilis 1-jétél a bejelentéseket a korabban megszokott médon, a
Helpdesk lenti elérhetéségeinek egyikén tegyék meg, illetve éljenek az ITSD-be val6 kdzvetlen rogzités
lehet6ségével! (a https://itsd.mav.hu [2] fellileten a szolgaltatas minden funkcidja VPN kapcsolat nélkdil is
elérhetd!)

Amennyiben jelenleg még az irodakban lévé informatikai eszkdzeiket otthoni munkavégzéshez szeretnék
hazaszallitani, akkor ilyen iranyu igényeiket aprilis 1-jétél az ITSD fellleten kell feladniuk, az lgénykataléogusban, a
.Desktop szolgalatasok” szekcidbdl. Kérjik, csak a munkavégzéshez nélkiilozhetetlen eszkdz igény kerdljén
feladasra! Az igényt a munkaltatéi jogkdrgyakorléonak jova kell hagynia az ITSD rendszerben egy automatikus
feladaton.

A felhasznaléi leiras itt olvashato:

https://intranet.mav.hu/rendszer/itsm/Megosztott%20dokumentumok/ITSD_Felhasznaloi_tajekoztato
Eszkozok_igenylese_ otthoni_munkavegzeshez 20200331.pdf [3]

2020.03.30.

IT biztonsagi figyelemfelhivas tavoli munkavégzéssel kapcsolatban (katt ide)

A szamitégépes blin6zdk prébalnak kihasznalni egy olyan komoly egészségligyi problémat, mint amilyen a
koronavirus-jarvany. Az elmult hetekben, a Home Office terjedése alatt feltlintek olyan adathalasz levelek, amelyek
akar hivatalos szerv, példdul a WHO (az Egészseégligyi Vilagszervezet) nevében irédtak. Az ilyen e-mailek f6 célja,
hogy ravegyék az aldozatot a rosszindulatu programot tartalmazé csatolmany megnyitasara, és ennek
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kovetkezményeként az informatikai eszk6z megfertézésére, hogy aztan a hackerek tavolrél atvehessék az iranyitast a
szervezet rendszerei felett, vagy hozzaférjenek azokhoz. A kiberblin6z6k ugy probaljak meg ezt elérni, hogy az
aldozatokat a csatolmanyban talalhaté adatok ellenérzésére kérik.

Kérjuk, hogy a ilyen tdmadasok kivédéséhez, az alabbiakat feltétlendl tartsa be:

Gondosan vizsgalja meg a fajlok kiterjesztését! Ha futtathato6 fajlrél van szé, akkor nagy
valészinlséggel nem biztonsdgos a megnyitasa.

o Legyen mindig korlltekintd, a levélben lIévé linkeket gondosan ellenérizze, hogy nem egy hamisitott

weboldalra mutatnak-e!

Ellendrizze, hogy a vallalat, akitél e-mailt kapott, tényleg létezik-e, és keressen ra az interneten vagy a
kbzbdsségi médiaban. Ha nem talal bizonyitékot a Iétezésére, gondolja at, hogy egyiitt kell-e miikédnie egy
ilyen véllalattal!

Ellendrizze, hogy az alairasban és az ,Felad6é” mezében szerepl6é adatok azonosak-e!

o Ne feledje, hogy a kiberblin6z6k hamis dokumentumokat hozhatnak létre annak a vallalatnak az adatait
felhasznalva, amelyiknek kiadjak magukat. Ha a hivatalos e-mailben szereplé adatok megegyeznek a
szervezet hivatalos forrasain megtalalhaté adatokkal, de 6nnek még mindig kétségei vannak a
biztonsagossagukat illetéen, Iépjen kapcsolatba a vallalattal, és ellenérizze, hogy valdban &k kildték-e a
levelet!

o Korlatozza az Onrél nyilvanosan, barki szamara elérheté informaciokat (pl. Facebook, LinkedIn,
levelezdlistak). Minél tdbb személyes informaciét oszt meg mésokkal, annal kbnnyebben tudnak személyre
szabott tamadast intézni On ellen.

o Gyanakodjon, ha egy levélben hivatkozasra torténd kattintast, csatolmany megnyitasat, illetve bizalmas
(személyes) informéaciok megadasat kérik - ilyen esetben mindig alaposan ellendrizze az lizenetet. (A
hivatkozas tényleges cime az egérmutato kattintas nélkili rairanyitasaval valik lathatéva.)

o Az elsé ranézésre furcsanak tling levelet olvassa at alaposan, és ha gy érzi, hogy adathalasz levelet
kapott, vagy annak aldozataul esett, azonnal vegye fel a kapcsolatot a HelpDeskkel < helpdesk [KUKAC]
mav-szk.hu >.

o Kilonos figyelemmel kezelje a mobil telefonjan megjelenitett leveleket, az eszkdz sajatossagai miatt
még nagyobb korlltekintésre van sziikség.

J Az Informatikai Biztonsagi Szabalyzat betartasival annak Felhasznalok biztonsagi kbtelezettséqgeit

[4] attekinté mellékletének figyelembe vételével tamogassa a MAV-csoport biztonsaggal kapcsolatos

eréfeszitéseit.

A MAV Szolgaltaté Kézpont sohasem kiild ki olyan leveleket, amelyben felhasznaléi adgtokat, jelszavakat kér be. Még
hibajavitas cimén se adja ki a VPN, illetve mas rendszer bejelentkezési jelszavait a MAV-csoport barmely
alkalmazottja, de még a HelpDesk munkatarsa szamara se.

2020.03.20.

Tajékoztatas tavoli munkavégzéshez hasznalhaté rendszerekrdl (katt ide)

Szeretnénk tajékoztatni egyrészt azokrol az informatikai lehetéségekrél, amelyek tavoli munkavégzés esetén
hasznalhatdak, masrészt ezen eszkdzok kezelésének, hasznalatanak szabalyairdl.

Az alabbi kommunikécids szolgaltatasok allnak rendelkezésre:

a) Levelezés - Outlook Anywhere

MAV hal6zaton megszokott célra és médon hasznalhato levelezés, nem MAV halézathoz csatlakozva.

b) Azonnali iizenetkiildés (chat, hanghivas, videohivas, képernyé megosztas) - Skype for Business
Gyors, rovid Uzenetvaltasra, online kommunikaciéra vald eszk6z, mellyel széveges, hang és video alapu
kommunikaciét folytathatunk els6sorban két fél kozott, de néhany f6s megbeszéléseket is folytathatunk. A

kommunikacié minéségét a bevont partnerek szama és a kommunikaci6 tipusa hatarozza meg. értelemszerlien hang
alapu kommunikacibval tébb résztvevd csatlakozhat, mint videohivas esetén. A kommunikacios csatornak keverhetdk,
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tehat egy megbeszéléshez egyes résztvevék akar hanghivassal, masok videohivassal is csatlakozhatnak.

c) Videokonferencia

Tobbrésztvevls, fizikai- és/vagy virtualis targyalotermes egyeztetések folytathatok le segitségével. Szintén keverhet6k
az egyes kommunikacios csatornak, tehat videokonferencias targyaldba be lehet hivni tavolrdl, lehet csatlakozni

video- vagy hanghivassal.

Felhasznaldi kézikdnyveket a kdvetkez6 elérhetéségen talalja:

httgs://intranet.mav.hu/gublikus/tavolimunka/ [5]

01_OAW_felhasznaléi_utmutaté.pdf

Outlook levelezés bedllitasa, inditasa nem MAV

02_ Skype_felhasznal6i_utmutatéd.pdf

Skype for Business telepitése és hasznalata.

03_Android_Skype_vallalati_verzié.pdf

Android készlilékekre vald Skype telepitési leird

04_iOS_Skype_vallalati_verzié.pdf

iPhone készllékekre valé Skype telepitési leira

05_Videokonferencia_targyaldk_hivasa.pdf

Videokonferencias targyaldk hivasa Skype-bal

06_VPN_felhasznaloi_utmutato.pdf

VPN kapcsolat felépitéséhez szikséges telepit

07_Videokonferencia_felhasznaléi_kézikdnyv.pdf

Videokonferencias hasznélati segédlet és konfg
utmutato

08_Elektronikus_alairas_felhasznaloi_kezikonyv.pdf

Elektronikus Alairé Tanusitvany igénylése, has:
12.) EVIG sz. utasitas melléklete)

09_Videokonferencia_kiils6sok_szamara.pdf

Videokonferencias hasznalati segédlet, kifejezd

kapcsolattartashoz

Informaciodk a hasznalatra vonatkozoan:
¢ A kommunikacios eszk6zok VPN kapcsolat nélkiil is miikédnek, ezért kérjiik, hogy amennyiben
csak a fenti szolgaltatasokat hasznalja a tAvmunka soran, akkor VPN kapcsolat nélkiil tegye!

-A Skype for Business program hasznalati jogosultsagat kiterjesztettiik az 6sszes, céges email cimmel rendelkezd
felhasznalora.

-Amennyiben a gépére nincs telepitve sem a Lync, sem a Skype for Business program, az a szamitogép asztalan
talalhat6 'Portal Manager’ dnkiszolgal6 felliletérdl telepithetd.

Ha a fenti alkalmazasok hasznalatba vételéhez segitségre van sziiksége, keresse a HelpDesk munkatarsait az alabbi
elérhet6ségeink egyikén.

Forras:https://www.mavcsoport.hu/informatikai-rendszerek-hasznalata
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